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CONTACTS

Adresse

KORTEX PSI

91 rue Réaumur

75002 Paris

Tel : +33(0)1 34 04 37 60

Support commercial

Le support commercial est accessible a I'adresse électronique suivante :
contact@kortex-psi.fr

Support technique

Le support technique est accessible a 'adresse électronique suivante :
technique @kortex-psi.fr

Documentation

KORTEX PSI veille a améliorer constamment la compréhension et la bonne utilisation de sa
documentation produit. Les remarques constructives d’utilisateurs sont des éléments
significatifs pour KORTEX PSI.

Merci d’envoyer vos commentaires et suggestions au sujet de la documentation a I'adresse suivante :
technique @kortex-psi.fr

Document confidentiel - 3/24



KORTEX PSI — Ouverture des ports LSS pour les principales Box ADSL du marché NOVEMBRE 2011 n

KORTEX"si

Si LSS est installé derriére un pare-feu, il faut autoriser les connexions sortantes suivantes :

- Adresses IP : 194.50.38.15 et 194.50.38.143
- Ports TCP : 7221, 1156

Vous pouvez veérifier si le part feu de votre Box ADSL bloque les ports. Pour cela, utilisez un logiciel
vous permettant d’ouvrir un socket a destination de la passerelle. Le logiciel Kx ST (Kortex Socket
Test) permet également d’effectuer ce test, il est disponible dans la rubrique « support monétique » sur
notre site WEB http://www.kortex-psi.fr/support/outils.html

Kx ST (Socket Test) X]

Utilizer IP Fort

Fir du test.

<]

[ < <

HyperTerminal intégré a Windows XP vous permet également d’effectuer ce test. Cliquez sur
« démarrer », « Tous les programmes », « Accessoires », « Communications », « Hyper Terminal ».

Description de la connexion @@ annExiEn @@
. : Mouvelle connesxion % Test des ports LYRA
Entrez un nom et choisizzez une icdne pour la connexian : Entrez les détails du numéro de téléphone que vous voulez composer ©
e Pays/région :

Test des ports LY

. Indicatif régional :
lcdne

MNuméro de téléphone :

Se connecter en utilizant : ComM4 W

coMa
COM3
COM
[ ok ][ annuer | COM2

Donnez un nom a votre connexion et sélectionnez « TCP/IP (Winsock)

Document confidentiel — 4/24


http://www.kortex-psi.fr/support/outils.html
http://www.kortex-psi.fr/support/outils.html

KORTEX PSI — Ouverture des ports LSS pour les principales Box ADSL du marché NOVEMBRE 2011 i?

KORTEX"si

Propriétés de Test des ports LYRA

Connesions | Pararnétres

WS Test des ports LYRA [ Changet fioone... |

Adessedethéte: 194503815 |

MHuméra du port : | 11586 |

3tiisc:r?ntn-wer . | TCPAIP [winsock) v

| ok ][ e |

Renseignez la premiére adresse IP : 194.50.38.15 et le port 1156 et cliquez sur « OK ». Le message
« Connexion en cours » s’affiche.

“& Test des ports LYRA - HyperTerminal

Fichier Edition Affichage Appeler Transfert @

p——

( 00:00:07 connecté ? Détec, auto TCPIIP um

Si le port est ouvert vous devez avoir le message « connecté » en bas a gauche de cette fenétre. Dans
ce cas il n’est pas nécessaire d’ouvrir ce port sur votre Box ADSL.
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Renouvelez I'opération avec les autres port et adresses
IP. Pour cela, cliquez sur l'icbne

& Test des ports LYRA - HyperTerminal

KORTE

PSI

Fichier Edition  Affichage Appeler Transfert 7

00:00:07 connecks

Détec, auta  TCR{IP DEFIL | Maj | um | Sapturer

Echo

Cliquez sur « Fichier » puis sur « Propriétés »

& Test des ports LYRA - Hy

perTerminal

Fey=8 Edition Affichage Appeler  Transfert 7

Mouvele connexion

Cvrir ...
Enreqistrer
Enregistrer sous, ..,

Mise en page...
Imprimet. ..

Alt+F4

Quitter

A

Renseignez le nouveau port 7221.
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Proprietes de Test des ports LYRA

Connexrions | Paramétres

P Test des ports LR

Adessede [héte:  |134.50.3815 |

Huméro du part

Se connecter en

utilizant : | TCPAP [winsock) v |

(0] ] [ Annuler

Cliquez sur « OK » puis sur l'icone 2

“& Test des poris LYRA - HyperTerminal

Fichier Edition Affichage Appeler Transfert 7

DD’“ Ehl

Déconnecté Détec, auta TCP{IP Murm

Si le port est ouvert vous devez avoir le message « connecté » en bas a gauche de cette fenétre. Dans
ce cas il n’est pas nécessaire d’ouvrir ce port sur votre Box ADSL. Renouvelez le test de la méme
fagon avec la deuxiéme adresse IP 194.50.38.143 et les ports 1156 et 7221.
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1. OUVERTURE DES PORTS SUR LA FREE-BOX (V5)

1.1 Activer le mode Routeur (si nécessaire)

Votre FREEBOX doit étre configurée en mode routeur. Allez sur la page principale de Free.
Cliquez alors sur « Mon Compte ».

Identification

Entrez votre login et mot de passe. Le login est votre numéro de téléphone suivi de "@freeadsl".
Le mot de passe vous a été fourni par Free (regardez les documents que vous avez regus).

f‘ Freebox, la meilleure offre ADSL: Internet, Téléphone, Télévision - Windows Internet Explorer.

@‘7 J % [fee hitps free.fr,
L2,

Fichier Edition  Affichage  Favoris  Outls 2

“[8]2))x] 19 EE

¢ Favorls | 5l 2] Sites suggérés ~ @) Hotmal @) Plus de compléments... -

= T . »
jre= Freebox, la meilleure offre ADSL: Internet, Téléphone. . -8 = @ - Page~ Stcurité~ Outls - @+

Mon Compte

>

ﬁee Internet Téléphone Télévision

Multimédia Assistance

~5
N

CANALF] CANAL+ 25 €/MOISs’
i 4 ETOILES PENDANT1 AN

INTERFACE DE GESTION FREEBOX

POUR ACCEDER A VOTRE COMPTE, MERCI DE SAISIR VOS IDENTIFIANTS

Identifiant

Mot de passe. Connexion

Vous avez oublié votre mot de passe ? Cliguezici

Vous n'étes pas encore abonné ? Cliguez ici

~

& Internet da v Wamn -
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Interface de gestion Freebox

Une fois dans votre interface, choisissez "Internet"” :

INTERFACE DE GESTION FREEBOX

sl . -
Hafécrds itbusiomen] e
FADN L 1T Ehdin

& Ligrss isiphasnes Freskem

al  Mon abonnement

H Titkiphona
El Teéhwrsaon
1‘!‘ Benurtiues

Puis cliquez sur « Configurer mon routeur Freebox (En savoir plus) ».

INTERFACE DE GESTION FREEBOX

s
INTERNET

J RaBache! mas slios Compins sman
@ 21 Blocaoe du pe tant

@ Daposez Cune addesse IF Foe

S Fassermon adwsne IP an prosocnie vt

@ Frossger mon ordinalewr avec McAlee
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Dans cet écran si le mode routeur n’est pas activé :

CONFIGURATION DE MA FREEBOX

|

:li =& b

n -

1

00 L] p

T M A=

Cochez la case "Activer" pour activer le mode routeur, puis cliquez sur le bouton « Envoyer ».

I [ |
|m

Redémarrage de la Freebox

Redémarrez votre Freebox (soit en débranchant-rebranchant, soit par un appui long sur la touche "?"
de la télécommande Freebox, puis choisir "Redémarrer la Freebox" dans le menu "Etat").

Vérifier que la Freebox est en mode routeur

Pour vérifier que la Freebox est en mode routeur, affichez I'adresse IP de votre ordinateur:
Elle doit étre en 192.168.x.X.

Si elle n'est pas en 192.168.x.x, alors vous étes toujours en mode direct, sans protection.

Pensez & bien redémarrer la Freebox et si cela ne suffit pas, redémarrez votre ordinateur.
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2. OUVERTURE DES PORTS SUR LA FREE-BOX REVOLUTION

La FREE-BOX REVOLUTION ne bloque pas les ports en sortie. Vous n’avez donc pas a ouvrir les
ports 1156 et 7221 cependant si vous disposez d'un logiciel de sécurité vous devez en modifier le
niveau de sécurité du pare -feu
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3. OUVERTURE DES PORTS SUR LA NEUF/SFR BOX

La NEUF/SFR BOX ne bloque pas les ports en sortie. Vous n’avez donc pas a ouvrir les ports 1156 et
7221 cependant si vous disposez du pack sécurité SFR vous devez en maodifier le niveau de sécurité
du pare -feu

3.1 Modifier le niveau de sécurité du pare-feu inclus dans le Pack Sécurité

Accéder a la fenétre principale du Pack Sécurité

Suivez les manipulations ci-dessous afin d'accéder a la fenétre principale du Pack Sécurité qui vous
permettra de le paramétrer en fonction de vos besoins :

- Double-cliquez sur I'lcbne du Pack Sécurité présente en bas a droite de votre écran a c6té de
'heure

ou

- Effectuez un clic droit sur I'icbne du Pack Sécurité présente en bas a droite de votre écran a
c6té de I'heure et cliquez sur « Ouvrir Pack Sécurité »
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Configurer le pare-feu du Pack Sécurité

Votre ordinateur est protege
D™ =

Pour accéder a I'écran de configuration du pare-feu, cliquez sur le lien « Parameétres » situé en bas a
droite de la fenétre.

Attention : si vous avez le Contrdle Parental inclus dans le Pack Sécurité, le mot de passe parent vous
sera demandé.

Ordrwtes
: Pare-feu
Confenrs résess
& acpom o paretou
Corty abnrn
vy - Py Par srwbtres
Connexions réseau (&) [y v

Dans le menu déroulant & gauche de la nouvelle fenétre, déployez la section « Connexions réseau » en
cliquant sur la fléche.

Cliquez ensuite sur « Pare-feu ».
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Srepees Pare-feu ‘
Connmacnt rhsos)
[l Adyver wparetes
Conenlie sophiatons
Prévention resssens Riges Services Adritd Foareties
Contrlle aotds dtant
Consyatan Polf actuel &y preleoy Normad -
Trteerat Soguee tout
Motde
oo Normal v
Blogquer tout
Mobile i
Accueil v
~
Autoriser tout »
(e
. I & | i‘ I A_k,_ | )

Vous pouvez ensuite régler le niveau de protection.

NB : pour une utilisation optimale, nous vous conseillons I'utilisation du niveau :

« Normal ».

Pour désactiver le pare-feu : sélectionnez « Autoriser tout » ; vous désactivez ainsi le contréle du pare-
feu et autorisez tout le trafic entre votre ordinateur et Internet.
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4. OUVERTURE DES PORTS SUR LES LIVEBOX ORANGE

Pour ouvrir les ports 1156 et 7221, vous devez vérifier et modifier le cas échéant le réglage de votre
pare-feu.

4.1 Accéder au pare-feu de la Livebox mini

Connectez-vous a l'interface de configuration de votre Livebox mini a I'adresse 192.168.1.1.

Dans le menu a gauche, cliquez sur « livebox » puis "sécurité".

livebox (0]
Accul b
Smyrnacegs
réseaux of services sbcyuritg
+ it TR ¢ paramétres Wik
= byt
& ks nbamet Cette page vous pemmet de configurer le pare-feu intdgré 3 [ vebox. Le
- niveau de séounté par défmk (Moven) est géndralement recommandé.
Diéfimisser le wivess de séouritd
= corneaon s
—F pararTEtres i ~ Faible
5 servioey L& pare-feu (firewall) de vobre Ivebon ne fitre rien, Attention,
cet usage est réserad sux chents experts et les systdmes ol Ly
sécunbe m'est pag une
outils & Mayen
Le pare-feu [rewall] di vobre bvabo igrore toubes bes
< e syl Connenrs entrantes venant de Mrtemet, Ce paramétrage est
T [ — recommandd powr bioguer certanes sdiés peu sres
- T Elinit
¥ pudmimiration i distance
U Le pare-leu [rewall]) g volre Ivabou ne LESse SO que Bs

serewes dasngues (www, fip, mad, news, ) ot ipnore bes
CONNExoS Mprévues venant de Mintemet. Ce réglage st
i powr GiSposer dune SE0UNSIHON maamae,

™ Personnalizd
VOUS POUVEE CONBUNET vwour-mismas b typa de SRTags ou
vous souhatez effechuer. (résernd aux experts).
—
e —
= Enregistoes
—_—

Veérifiez alors que le pare-feu est positionné sur le niveau "Moyen". Dans tous les cas, vous ne devez
pas désactiver votre pare-feu.
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4.2 Accéder au pare-feu de la Livebox Sagem

i i @ | VOO
ot | el o ¢

Connectez-vous a l'interface de configuration de votre Livebox Sagem a l'adresse 192.168.1.1. Dans le
menu en haut de la page, cliquez sur « Parefeu » et « Politiques ».

livebox =« [ o s fons o
[« Moz services |

E -
S o
4 o1 chis I Langue T pat ADGL P i
F Polgoiapr
Macidar
Madin

Vous accédez alors a la page de configuration des pare-feu de votre Livebox :

livebox e oo |

Séeirite

Firmn
Exm

1 Séeirith saximabs

Rejeter

: :?l!:l.'rlr E
& Sbeurith hommale
Rejeter m
" .ﬁ\'.tipltl .
T Sibeuribd Ssinisal
. Acceta &

Veérifiez alors que le Pare-feu est positionné sur « Sécurité normale ». Dans tous les cas, vous ne
devez pas désactiver votre pare-feu.
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4.3 Accéder au pare-feu de la Livebox Thomson/Inventel

Connectez-vous a l'interface de configuration de votre Livebox Thomson/Inventel a l'adresse
192.168.1.1 a partir de votre navigateur. Quand vous étes sur la page d'accueil de l'interface de
configuration, cliquez dans le menu de gauche sur Sécurité puis sur Pare-feu.

Vérifiez alors que le Pare-feu est positionné sur le niveau « Moyen ».

Mo Wrvices Pare-fou
SaEve

Porphériques assockés

S0 11g ~

Baetooth &
Configprat

» I’ 1 e S 2l -
Indormations Systome

“
AITHTW '

Dans tous les cas, vous ne devez pas désactiver votre pare-feu.
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5. OUVERTURE DES PORTS SUR LES DARTYBOX

5.1 DartyBox ADSL V1

DartyBox ADSL V1

Pour ouvrir les ports 1156 et 7221, vous devez vérifier et modifier le cas échéant le réglage de votre
pare-feu.

Lancez votre navigateur Internet (Internet Explorer par exemple).
Rendez-vous sur le site http://192.168.1.254. L’interface de configuration de la DartyBox apparait.

nnnnnnn

Redirection de port & DMZ
» Firewall
» DynDNS

» Etat ADSL
» Systéme

» Ping

» Loggers

» Redémarrage

[ Retour au forum dartybox-news fr ]

Lorsque vous cliquez sur une des rubriques du menu de gauche, un nom d’utilisateur et un mot de
passe sont demandés.

Quand vous étes sur la page d'accueil du paramétrage de votre DARTYBOX ADSL V1, cliguez dans le
menu de gauche sur « Firewall ».
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L
- Dans le champ « Nom d'utilisateur » indiquez DartyBox

- Dans le champ « Mot de passe » indiquez 1234.

Mot de passe réseau 7 21 x|

d Entrez votre nom d'utilisateur et votre mot de passe.
Site : 192.168.1.254
Domaine Bienvenue

Nom de l'utilisateur IDartyBox

Mot de passe I**"*

[ Enregistrer ce mot de passe dans votre liste de mots de passe

| oK I Annuler

Cliquez ensuite sur le bouton OK.

Vérifiez alors que le Pare-feu est positionné sur le niveau de sécurité « Basse ».

m

Haute © Basse ® Desactiver O
> Bienvenue Liste attagues|
» QuickStat:

» Reset du mot de passe
Configuration
» Réseau local
» Réseau WiFi
» Redirection de port & DMZ
» Firewall
» DynDNS
a

Relour au forum dantyboxnews.fr

Dans tous les cas, vous ne devez pas désactiver votre pare-feu.
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5.2 DartyBox ADSL V2

DartyBox ADSL V2

Pour ouvrir les ports 1156 et 7221, vous devez vérifier et modifier le cas échéant le réglage de votre
pare-feu.

Votre DartyBox V2 est équipée d'une interface de configuration. Cette interface se présente sous la
Internet. Depuis cette interface, vous accédez a des fonctions avancées de
configuration de votre DartyBox V2.

forme d'un site

= Lancez votre navigateur Internet (Internet Explorer par exemple).
= Saisissez l'adresse de votre DartyBox : http://dartybox (ou http://192.168.1.254, adresse IP par

défaut).

= Cliquez dans le menu de gauche sur « Routeur » puis sur « Firewall Modem ».

. o
DARTY/: V1

PARAMETRAGE DE MA DARTYBOX L\,’;_\/.,
INTERNET - TELEPHONIE - TELEVISION

MA DARTYBOX
MA DARTYBOX . .
Mon installation

Etat des services
Plan du réseau
PARTAGE
Disque dur QA webcam (0} [Ién]pnmante Foi]sque Dur
i —I— i .

Imprimante 5 |

DartyBox_1375 (WPA)
Webcam L
Accés distants I

- ADSL

PARAMETRAGE usB.

Aucun quipement Internet
(et ST connecté Téléphone
WiFi m

P |

Téléphonie
DartyBox_1375_WEP

Administrateur (wee) DartyBox —&
Sauvegarde

DIAGNOSTIC / ASSISTANCE

Dépannage e ﬁ e

» Etat du modem

I

} Systéme et réseau | =

Redémarrage [ [ ] ]

Retour Forum

1 quipement
connecté
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= Un nom d'utilisateur et un mot de passe sont
demandés.

Dans le champ « Nom d'utilisateur » indiquez DartyBox
Dans le champ « Mot de passe » indiquez 1234
Cliquez ensuite sur le bouton OK.

43433

Mot de passe réseau ] .ﬂ.ﬁl

w> Entrez votre nom d'utilisateur et votre mot de passe.
Site : 192.168.1.254

Domaine expert/fr

Nom de lutiisateur JDartyBox

Mot de passe |"*’“‘ I

™ Enregistrer ce mot de passe dans votre liste de mots de passe

| oK I Annuler I

L'apparence de la fenétre d'identification peut [égérement varier suivant votre systéeme d'exploitation et
votre navigateur internet.

Si votre « Niveau de sécurité » est « Normal » votre pare-feu est bien positionné pour LSS.

ﬁ
Dm Box PARAMETRAGE DE MA DARTYBOX \V—;—?’

INTERMET - TELEPHONIE - TELEVISION

CEETTEER - e
MA DARTYBOX
Routeur / Firewall Modem
Mon installation
Etat des services
PARTAGE
. Niveau de sécurité Normal
Disque dur filtrage en entrée via les régles de NAT
Imprimante
Webcam
Accés distants
PARAMETRAGE
-~ Routeur =
® Réseau
® Nat et DMZ
* Dyn DNS
WiFi

Téléphonie
Administrateur

Sauvegarde

DIAGNOSTIC / ASSISTANCE

Dépannage

» Etat du modem

» Systéme et réseau
Redémarrage

Retour Forum
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MJ ::: E :! PARAMETRAGE DE MA DARTYBOX Lﬁ

INTERMET - TELEPHONIE - TELEVISION

MA DARTYBOX
Routeur / Firewall Modem

Mon installation

Sinon positionnez-le sur « Moyen ».

Etat des services

cConfiguration du firewall modem

PARTAGE
Niveau de sécurité O avcun 5 Moyen QFort O Personnalisé
Movyen : filtrage en entrée via les régles de NAT

I i 1{
=

Webcam

Disque dur

Accés distants
PARAMETRAGE
-~ Routeur >
® Réseau
* Nat et DMZ
* Dyn DNS
WiFi
Téléphonie

Administrateur

Sauvegarde
DIAGNOSTIC / ASSISTANCE
Dépannage

» Etat du modem
» Systéeme et réseau

Redémarrage
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6. OUVERTURE DES PORTS SUR LA BBOX BOUYGUES

Pour ouvrir les ports 1156 et 7221, vous devez vérifier et modifier le cas échéant le réglage de votre
pare-feu. Connectez-vous sur la page d'administration de la BBox. Pour cela, rendez-vous a l'adresse :
Page d'administration BBOX. Par défaut, vous arrivez sur la page d'administration de la BBox :

=" Ciat dex conmesions Etat des connexions

o Jeux et Applcations
¢ Schéma de mon réseau

Cette page résume les informations principales concernant volre connexon infernet et votre réseau WiFi ans! que vos services de
* Configurstion du routeur téléphonie et de TV, si vous y avez souscri

= Configuration WFi

*  Périphériques connectés INTERNET WIFI
*  Modificabon du mot de passe A
A @ Connecté @ Acwe
¢ Prise en main 3 dstance P Nom du réseou
2 Adresse b
* Reéntulsation Bbox " "
Débe Upload - 921 Kbps Type de cryplage: WPAWPA2
Débt Download : 8.63 Mbps DESACTIVER LE WIFI
TELEPHONIE v
@ Tel1 Envegistré, Disponidle @ Connectée

© Tel2: Noo enregistré

A droite, vous trouverez dans le menu « Configuration du routeur ». Cliquez dessus. Vous arriverez
alors sur la page de configuration ou il vous sera demandé de vous connecter pour pouvoir effectuer
des modifications.
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Bouygues gy

+ €1t des coonexons Configuration du routeur
* Jeux et Appicatons

= Schéma de mon réseau

B Le pare-feu permet dautorser ou dinterdire faccés de vos équpements du foyer & cerfains stes hnternet, fusage de cartans

* Configuration du routeur protocoles ou lentrée de flux non désrés venant dntermet. Vous disposez de trois nivesux de pare-feu
* Configuration Wi - Le pare-feu Sésactivé lisse entrer ot ‘:oﬂr w:: les flux,

R . - Le pare-feu standard, activé défaut, n'offre pas de restrictions sur les fhox sortants de voire foyer mass ue les ré de
= Pérphériques connectés NAT/PAT que vous avez oé!muwwf ies flux entrants i - e
= Modification du mot de passe - Le pare-feu personnalisé vous permet de définir vos propres régles a applquer sur vos flux entrants et sortants.
¢ Prise en main & Gistance
*  Réintalsaton Sbox Vous pouvez aussi activer ou désactiver b protection contre fenvol de spams. Cetie fonctionnalté vous protége contre futisation

frauduleuse de votre ordinateur pour fenvoi d'e-mails non solictés, Ele est activée par défaut B peut étre nécessarre de s désactiver,
notamment dans e cas ol vous utiisez un serveur SMTP instalé dans volre réseau local

Le paredeu est activé en mode standard

Pour accéder & la configuration de ce service, vous devez préal vous r & Faide d'un utilisateur et
d'un mot de passe. Par défaut, les identifiants fournis par votre opérateur sont : nom d'utilisateur » admin, mot de
passe = admin. Dés votre premiére connexion, Nous vous conseillons de modifier votre mot de passe en allant sur
e menu "Modification du mot de passe™.

Nom dutiisateur admin Mot de passe
" ; i

L'identifiant et le mot de passe par défaut sont :

o Identifiant : « admin »
o Mot de passe : « admin »

Configuration du routeur

Le pare-feu permet d'autcriser ou dinterdire l'accés de vos équipements du foyer a certains sites Internet, l'usage de certains
protocoles ou lentrée de fiux non désirés venant d'internet. Vious disposez de trois niveaux de pare-feu :

- Le pare-feu désactive laisse entrer et sortir tous les flux,

- Le pare-feu standard, activé par défaut, n'offre pas de restrictions sur les flux sortants de votre foyer mais applique les régles de
NAT/PAT que vous avez définies sur les flux entrants

- Le pare-feu personnalisé vous permet de définir vos propres régles a appliquer sur vos flux entrants et sortants.

Vious pouvez aussi activer ou désactiver la protection contre l'envoi de spams. Cette fonctionnalité vous protége contre l'utilisation
frauduleuse de votre ordinateur pour 'envoi d'e-mails non sollicités. Elle est activée par défaut. [l peut étre nécessaire de la désactiver,
notamment dans le cas ol vous utiisez un serveur SMTP installé dans votre réseau local.

Le pare-feu est activé en mode standard

& Activer la protection contre l'envoi de spams

Sélectionnez le mode de pare-feu :
() Aucune sécurité (non recommande)
@ Sécurité standard(recommandé)
() Régles personnalisées

ANNULER LES MODIFICATIONS VALIDER

Vous devez régler le pare-feu sur « Sécurité standard (recommandé) ».
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